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Zawiadomienie o sposobie zatatwienia petycji

Dotyczy: podjecia préby zapoznania sie z najczesciej wystepujgcymi przyczynami skutecznych
cyberwtaman do innych JST.

W odpowiedzi na petycje wniesiong w sprawie podjecia dziatan zmierzajgcych do pogtebienia
wiedzy o najczesciej wystepujgcych przyczynach skutecznych cyberwtaman oraz cyberincydentow
w jednostkach samorzadu terytorialnego, dziatajgc na podstawie art. 13 ust. 1 ustawy z dnia 11 lipca
2014 r. o petycjach, zawiadamia sie o uznaniu petycji za zasadng w zakresie postulatu statego
analizowania zagrozen i podnoszenia swiadomosci w obszarze cyberbezpieczenhstwa.

Uzasadniajgc powyzsze, wskazuje sie, ze problematyka cyberbezpieczenstwa pozostaje
przedmiotem biezgcego zainteresowania Burmistrza oraz wiasciwych komérek organizacyjnych
Urzedu. Burmistrz posiada $wiadomos$é, ze do najczestszych przyczyn skutecznych incydentéw
bezpieczenstwa nalezg m.in. btedy ludzkie, niewystarczajgca ochrona kont i uprawnien, podatnosci
wynikajgce z braku aktualizacji systemow, a takze zagrozenia zwigzane z phishingiem i innymi
metodami socjotechnicznymi; z tego wzgledu zagadnienia te sg uwzgledniane w dziataniach
organizacyjnych i nadzorczych podejmowanych w Urzedzie.

Jednoczesnie wskazuje sie, ze analiza przypadkdéw cyberincydentéw wystepujacych w innych
jednostkach samorzgdu terytorialnego, wymiana doswiadczen oraz upowszechnianie wiedzy
0 przyczynach naruszen bezpieczenstwa stanowig dziatania celowe i pozostajgce w zgodzie
z interesem publicznym. Zgtoszony w petycji postulat wzmacniania wiedzy decydentéw oraz kadry
kierowniczej w tym obszarze zastuguje wiec na aprobate i wpisuje sie w potrzebe statego
doskonalenia mechanizmoéw ochrony informacji oraz systeméw teleinformatycznych.

Majac powyzsze na uwadze, petycje rozpatrzono pozytywnie, przyjmujgc zawarte w niej
stanowisko jako zasadne co do kierunku dziatan stuzgcych podnoszeniu poziomu bezpieczenstwa
informacji i odpornosci organizacyjnej Urzedu na zagrozenia cybernetyczne.
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